
  SCADAو  هاي کنترل صنعتی امنیت در سیستم
بلندي  امین علی  

 

  
را  حتی فرایندهاي ناممکن و بسیار پیچیده. وري را در صنعت بهبود ببخشد سرعت، دقت تولید و بهرهآمده است تا سیستم کنترل صنعتی       

، هاي کنترل صنعتی سیستم در رفته بکار تکنولوژیهاي رشد به رو روند .ورینگ از راه دور را فراهم سازدتسهیل کند و امکان کنترل و مانیت
هاي مختلف به خصوص بخش  بخش در و امکانات جدید قابل استفاده ها اطلاعات و ظهور پدیده فناوريحرکت رو به جلو دانش ، تغییرات مداوم

  .کند دوچندان می رامقوله امنیت پرداختن به و از همه مهمتر مسایل سیاسی،  ITتنگاتنگ صنعت و  ارتباط صنعت و نیز
   SCADA پیدایش

      SCADA  )Supervisory Control And Data Acquisition (به معناي کنترل نظارتی و دستیابی به اطلاعات است.   
اي، اســتفاده از  هاي رایانه با گسترش سامانه     

SCADA ي برق،  جهت نظارت بر شبکه
هاي مدیریت  سامانه. ي چشمگیري یافت توسعه

جهــت  1970ي  هي برق از اواخر ده شــبکه
ي برق، نظارت بــر قابلیت  تحلیل رفتار شــبکه

ها  ریزي تولید نیروگاه اطمینــان ســامانه و برنامه
  .به کار گرفته شدند

شرکتهاي دي، عمدتاً لامی1990ي تا اواســط دهه
بــرق کشــورهاي مختلــف مبــادرت بــه خرید 

ي جامع اتوماسیون و  اندازي سامانه و راه
ي  دیسپاچینگ برق بــه صورت یــک ســامانه

، (RTU) دور راه هاي یکپارچه شــامل پایانه
ي مخابراتی، تجهیــزات مرکز کنتــرل،  ســامانه

  .کردند میهاي تولید و انتقال  ــردي قــدرت براي شــبکهافزارهــاي کارب و نرم اسکاداافــزار  نرم
ه همراه که بافزاري است  اي نرم مجموعه SCADAو  لکه بر سطح نظارتی نیز احاطه دارند، بندیستصرفا کنترلی نها  در واقع این سامانه   

حمل و  فرایندهاي شیمیایی،در برداري را  زاري عملیات کنترل نظارتی و دادهاف هاي سخت ها و سایر ماژولPLCهاي صنعتی نظیر  کنترل کننده
سایر فرایندهاي گسترده و  وو در خطوط نفت و گاز  توزیع انرژي الکتریکی هاي آبرسانی شهري، کنترل تولید و سیستم هاي اتمی، نیروگاه ،نقل

رسانی  هاي سوخت جایگاه کنترل و نمایش وضعیت آوري اطلاعات، به منظور جمع هاي آبیاري و نیز حتی در شبکه ،شود استفاده می توزیع یافته
 :و شامل فرایندهاي زیر است  کاربرد دارد CNG گاز طبیعی

 آوري اطلاعات جمع. 
 هاي مورد نیاز انجام آنالیزها و کنترل. 
 گیري از آنها برداران و گزارش اطلاعات بر روي صفحات نمایش بهره نشان دادن. 



 ارسال اعمال کنترلی مورد نیاز به فرایند. 
  

  هاي کنترل صنعتی تهدیدات سامانه
این سیستم گیري از  ها و نیز بهره در اینگونه سامانههاي کنترل صنعتی و همچنین ساده انگاري مقوله امنیت  استفاده بیش از پیش سیستم     
هاي منطقی  کننده ترلکن. ها داشته باشند تا مهاجمین سایبري توجه زیادي به این مجموعهر فضاهاي مهم در همه کشورها باعث شده د

رکز هاي کنترل صنعتی و اسکادا عمدتاً با تم هاي سامانه هاي ارتباط در شبکه پروتکلو  )DSC(  شده هاي کنترل توزیع سامانه ،)PLC(پذیر برنامه
بل حملات سایبري به راحتی در مقا و تر مورد توجه بوده است ها کم اند و امنیت در آن بر قابلیت اطمینان و سادگی رفع مشکلاتشان طراحی شده

  .هستند 1افزاري هزار خط کد سفت 5000تا  1000این محصولات عموماً داراي . که نیاز به وصله شدن دارد پذیر هستند آسیب
  

  :  انگیزه مهاجمین 
ها به دنبال کسب اطلاعات  هاي انرژي قربانیان نیست و آن ارت رساندن به زیرساختخسي مهاجمین تنها ایجاد اختلال و  واضح است که انگیزه   

هاي  کنترل کامل سامانه ،فزارهاي بدا تر کردن مولفه با پیچیده هاي بعدي تا در فرصتباشند،  دقیق شبکه و تجیهزات قربانیان نیز می تاو جزیی
  .دست بگیرند کنترل صنعتی و اسکاداي قربانی را به

  
 اند دستاوردهاي مهاجمین در برخی حملاتی که صورت داده

 نفوذ به اطلاعات  
 یو پی سی کننده تغییر سرعت خنک 
 دسترسی به رابط کاربري ماشین و انسان )HMI(2 
 در تغییرات Modbus3 
 تغییر فشار پمپ 
  دماي خروجیتغییر در 
 ي پمپ تغییر در سامانه 
  

  :حملات شناخته شده علیه اسکادا 

 نت استاکس  
شود با موفقیت توانست به  نت که به عنوان اولین بدافزار در شروع حملات سایبري شناخته می ، بدافزار استاکس)1389تیرماه ( 2010در سال    

هاي مختلفی براي انتشار  این کرم مخرب، از روش. نفوذ کند و باعث اختلال در فرآیندهاي صنعتی شود air-gappedیا   هاي ایزوله شبکه
  .بوده است USBترین روش آن از طریق  کرد، که معروف استفاده می

شبکه اینترنت بلکه از طریق که منشاء ورود این ویروس به ایران نه از طریق نمود اعلام در این خصوص  1389وزیر ارتباطات ایران در آبان      
   .اند هاي جانبی بوده که افرادي از خارج از کشور به ایران آورده و بدون بررسی لازم به کامپیوترهاي در داخل ایران متصل کرده حافظه

  هدف
هایی را هدف قرار داده است که داراي یک مبدل فرکانس هستند که نوعی دستگاه  بنابر اظهارنظر کارشناسان سیمانتک، این بدافزار سیستم    

)  هرتز 1200تا  800اي از  بازه(گردد و فرکانسی  ها بر روي سیستم قربانی می استاکس نت به دنبال این دستگاه. براي کنترل سرعت موتور است
کنند بسیار محدود هستند و غالباً  میهاي صنعتی که از این مبدل استفاده  دستگاه .کند میشناسایی  کنند هاي مذکور با آن کار می را که دستگاه

برد و سپس آن را تا کمتر  هرتز بالا می 1400از  بیشترهاي مبدل را ابتدا تا  بدافزار فرکانساین  .شوند سازي اورانیوم استفاده می در تاسیسات غنی
کند،  در اصل، این بدافزار سرعتی را که موتور با آن کار می. کند هرتز تنظیم می 1000آورد و سپس آن را فقط براي بالاتر از  هرتز پایین می 2از 

توانند به درستی  شود، مثلاً تأسیسات غنی سازي نمی میآید و یا اینکه اصلاً تولید ن میحصول پایین کیفیت م از این طریق. ریزد به هم می
  .شود میهمچنین منجر به خرابی موتور به صورت فیزیکی  و اورانیوم را غنی سازي کند



  

  هاوکسبدافزار  
، نت ي استاکس واره بدافزار هاوکس نیز درست مانند کرم     

هاي اسکادا و  افزار شده است که نرمبه نحوي طراحی 
هاي کنترل صنعتی را هدف قرار دهد و این بدافزار  سامانه

اي  هاي هسته آبی، سایت نیروگاه قابلیت حمله به سدهاي برق
و حتی حمله به تاسیسات برق یک کشور تنها با یک کلید را 

در برخی از حملات سایبري علیه از این بدافزار  .داراست
   .شدهاي انرژي اروپا مورد استفاده قرار گرفته  ساخت زیر

دو روش اول نسبتاً مرسوم که (ي مهم  مهاجمین از سه شیوه
  :دان کردن قربانیان استفاده کرده  براي آلوده) و روش سوم بسیار خلاقانه است

 هاي قربانیان افزار آلات و نرم هاي موجود در ماشین پذیري استفاده از آسیب سوء.  
  هاي همراه با بدافزار هرزنامهارسال. 
 نمایند دانلودگاه  هاي آلوده را از وب نسخه قربانیان، تا هاي کنترل صنعتی و اسکادا افزار و سفت  افزار ي نرم کننده هاي منتشر گاه نفوذ به وب. 
  

 BlackEnergy 
میلادي، بسیاري از شرکت هایی که از سامانه هاي کنترل صنعتی استفاده می کنند و به اینترنت متصل هستند، مورد حمله  2011از سال      

دسترسی غیرمجاز به سیستم ها و ماشین هاي  (Backdoor) قرار گرفته اند که با ایجاد یک درب مخفی Blackenergy بدافزاري به نام
در سامانه هاي کنترل صنعتی متصل به  HMI افزار کاربردي را بر روي نرم Blackenergy چندین شرکت صنعتی ، بدافزار .اند صنعتی داشته

  .اینترنت خود یافته و شناسایی کرده اند
 

 Regin 
نیست کشف شده است، نه دقیقا براي جاسوسی در که چندي  "Regin" رجینو حالا  

آوري اطلاعات در مراکز مخابراتی،  جمعپایش و هاي کنترل صنعتی بلکه با هدف  سیستم
ISP،به طور مخفیانه فعالیت کرده است... بیمارستان هاو صنایع خطوط هوایی،ها.  

ص نیست ولی مهم آن دقیق مشخ زمانی هاي مختلف فزار و بازهالیت این بداتاریخ شروع فع هر چند
ارتباط با مرکز العاده پیچیده  این ویروس با یک روش فوق ،آن است که بدون اینکه ما متوجه شویم
، ندشات تهیه ک اسکرینتواند از صفحه کامپیوتر قربانیان  فرماندهی خود برقرار کرده و حتی می

  .نمایدبازسازي و حتی اطلاعات حذف شده را  صفحه کلید را کنترل
  

  :پذیري می شود که در نهایت منجر به آسیب SCADAو  یصنعت کنترل يها ستمیسهاي موجود در  کاستیبرخی 
  .کنند نمی استفاده ها داده ارسال براي رمزنگاري از میشود استفاده آن هاي زیرمجموعه اسکادا و هاي سیستم در که هایی پروتکل از بسیاري 
 .است محدود زمینه این در امنیتی هاي آگاهی و ها آموزش 
 .است بسیارسخت بودن بلادرنگ بر آنها الزام دلیل به سیستمها این در ویروسها ضد از استفاده 
 .پذیرد بالاصورت بسیار دقت با بایست می و نمیشود انجام روتین صورت به نفوذپذیري تست 
 انجام مربوطه فروشندگان و ها سیستم کننده تامیین حضور معمولا با بالا و دقت با باید سیستمها این روي امنیتی هاي وصله روزکردن به 

  .شود
 .شود خطرناك اریبس عیوقا به منجر تواند یم امر نیا و شوند ینم یابیباز رفته دست از عاتاطلا 
 .ستین حاصلا قابل ستمهایس نیا در ریتاخ و دارد درنگبلا یده پاسخ به ازین 



 .باشد داشته همراه به جبران ناپذیري خطرات تواندیم تیفعال از ستمهایس ستادنیا باز رایز باشند داشته بانیپشت دیبا شهیهم ستمهایس 
  

  :من نگاه داشتن سامانه یا يبرا )پژوهشگر امنیتی شرکت ترندمیکرو( Wilhoit Kyle يها هیتوص
 هاي قفل کردن درگاه USB  
  ها در همه سامانه  اي احراز هویت دومرحلهاعمال.  
  نترنت در منابعیبه ا یدسترسغیرفعال کردن.  
 گردداعمال  يها زات و سامانهیها را به تجه ن وصلهیهمواره آخر. 
 مثلاً  ( بندي شبکه استفاده از تقسیم»WLAN  « و»SCADA«.( 
  استفاده ازSSL/TLs البته با در نظر گرفتن نکات مرتبط با آسیب ( .بر وب یمبتن یکنترل صنعت يها ارتباطات در سامانه یتمام يبرا

  ) POODLEبه نام  SSLv3پذیري جدید پروتکل 
 ها طین محیدر ا يریگ ش امکانات گزارشیافزا.  
 استفاده از مانند( .کند یو چرا به آن حمله م ید چه کسیابید تا دریسازمان خود توسعه ده يد برایک مدل تهدی Honeypot4 (  
  بلادرنگاستفاده از حفاظت.  
 ییداده و دارا يبند طبقه.  
 ها به منابع بسیار مهم و  کنند؛ کنترل دستیابی آن کاران راه دور استفاده می هاي کنترل صنعتی از پیمان شبکه :کار ترسی پیمانکنترل دس

 .ضروري است
  

  :  نتیجه
ها و مهاجمین سایبري بیشتر مواقع هکرهرچند که . رود انتظار می، تهدیدات بسیار پیشرفته تر در این حوزه واز این و پیش ر قبل بنا بر روند   

و همچنین دقت بیشتر در این مقوله و تبعیت از فرهنگ پیشگیري بهتر از  ITیک پله جلوتر از ما هستند ولی شاید بالا بردن دانش امنیت حوزه 
  .باشد  درمان، راهی به سوي پایین آوردن آسیب
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١ - Firmware 

 ٢ - HMI(Human-Machine Interface)  :کنترل ماشين هاي صنعتي در اختيار کاربر مي گذارد نوعي نرم افزار است که يک صفحه رابط گرافيکي براي مديريت و.  

٣  - MODBUS ريزي  هاي منطقي قابل برنامه كننده  يك پروتكل ارتباطي سريال است كه براي استفاده در كنترل)PLC (درو به كار مي.  
٤  - Honeypot  بر  يا انهيرا يها رمجاز در شبکهيغ يها تيفعال يآور گران و کشف و جمع مقابله با رخنه يبا اطلاعات کاذب است که برا ياطلاعات ي ک منبع سامانهي
  .رديگ يشبکه قرار م يرو


