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 های رمزنگاری محصولقابلیت ارزیابی آزمایشگاه اظهاری خود فرم

 :تاریخ :فروشنده/ یدکنندهتول نام

 :نسخه :محصول عنوان

 /فروشنده:تولیدکننده نماینده

 :ایمیل :تلفن شماره

 :محصول توصیف از یاخلاصه

 

 

 

هاای  ر تولیدکننده از نیازمندیهای رمزنگاری در محصول به صورت صریح و درک بهتبه منظور بیان قابلیت

های کلاس پشتیبانی از رمزنگاری این سند در قالب پرسشانامه تادوین شاده    آزمایشگاه در خصوص شاخص

هاای محصاولد در خصاوص    بایست متناسب باا قابلیات  کننده میاست. علاوه بر تکمیل سند پیش رو تولید

باه  م در تولید کلیدد عملیاات رمزنگااری و رمزاشاایی    مانند صحت عملکرد الگوریتالزامات ای از ارزیابی پاره

)به دلیل موجود نبودن سورس کد در آزمایشگاه و انجام ارزیابی امنیتی در حالات  ارائه نماید.  APIآزمایشگاه

لازم به ذکر است مسئولیت ناشی از تغییرات در سورس کد برنامه در بخش رمزنگاری و مغایرت  جعبه سیاه(

API  عهده تولیدکننده خواهد بود.با محصول به 

 

 پاسخ پرسش یفرد

1  
اسات  )در   SSLبار   یمبتن محصولداده و  یگاهپا یانمارتباط  یاآ

 آن شرح داده شود( یچگونگد یژایو یناصورت برقرار بودن 

 

2  
و برقراری ارتباط امان سامت    TLSدر صورت استفاده از پروتکل 

 ود شسرور این قابلیت توسط چه بخشی پاسخ داده می

 

3  

های ممیزی باه صاورت رمزشاده نگهاداری     آیا در محصول رکورد

شوند در صورت مثبت بودن پاسخ بیاان فرماییاد نحاوه و ناو      می

 های ممیزی به چه صورت خواهد بود.رمزنگاری رکورد

 

4  
رکااورد  در محصااول هااای رمزنگاااریهااا و رویااداداز چااه قابلیاات

 شود ( تهیه میlogممیزی)

 

5  
  در صاورت مثبات باودن    شاوند یمامضا  دشدهثبت ییدادهارو یاآ

 .یددهامضا را شرح  یقتصدید و تول یسممکانجواب 

 

 یات و یاا حفاظ    تمامینان از حفظ اطمی جهت خاصم زیمکانیا از آ  6
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 پاسخ پرسش یفرد

 یبان استفاده شده است پشتی نسخه محرمانگ

7  
مختلاف   یرمزنگاار ی افزارسخت یهاماژولاز  یبانیپشت امکان یاآ

 وجود دارد  در سامانه

 

8  

رماز شاده    صورتبه یکربندیپداده و  یگاهپا یبانپشت هاییلفا یاآ

 ماورد  یاد کل  در صاورت مثبات باودن پاساخ     دنشاو یم ینگهدار

  شودیم ینگهدار کجا یرمزاذار یبرا استفاده

 

9  

ساازی  ای مورد اساتفاده در محصاول جهات پیااده    توابع کتابخانه

 آن ذکر شود( )نام و نسخه قابلیت رمزنگاری چیست

در صورتی که از توابعی استفاده شود که به صورت آمااده موجاود   

کننده محصول نوشته شده است بایاد کلیاه    تولیدنیست و توسط 

 اطلاعات لازم در این مورد ارائه اردد.  

 

11  

قابلیت رمزنگاری در محصول در کدام قسامت و باه چاه طری ای     

از قابلیاات  وجااود دارد )لازم اساات در هاار قساامت محصااول کااه

د Hashد HMACد Decryptionد Encryptionرمزنگاری مانناد  

روش کار و همچناین   دنو  قابلیتشود. استفاده میتولید کلید و ...

 (ذکرشودورودی و خروجی این موارد 

 

11  

توابع و کتابخاناه ماورد اساتفاده و همچناین مکاانیزم بکاارایری       

 ر شود در محصول ذک از بین بردن کلید تولید شدهجهت 

از بین بردن کلید : بعد از تولید کلید در محصول توسط بکارایری 

تی که کلید ماورد اساتفاده   های رمزنگاری در صورتوابع و کتابخانه

 بایسات د مای داشته باشاد نیاز به کلید جدید وجود  قرار نگیرد و یا

سااازی)فایل یااا حافظااه( پاااک   محاال ذخیااره کلیااد قبلاای در  

های از باین  سازی روش)متناسب با نو  حافظه و محل ذخیرهشود

باید به صاورت دقیاق باه    در واقع د کلید متفاوت خواهد بود( نبرد

این نکته پی برده شود که کلید رمزنگاری اولیه در کادام مسایر و   

مشخص شود کلید به چه سپس  و در کدام ن اط ذخیره شده است

هاا و  این عملیات الگوریتم جهت انجام طری ی از بین خواهد رفت.

د تولیاد کنناده بایاد روشای کاه      های مختلفی وجاود دارد مکانیزم

جهت از بین بردن کلید در محصول اتخاذ کرده اسات)در صاورت   

ی آماده مکانیزم مورد استفاده در آن کتابخانه( استفاده از کتابخانه

 محصااااول در شاااااخص STرا تشااااریح کنااااد و در سااااند  
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 پاسخ پرسش یفرد

(FCS_CKM.4.1ادعا ) بیان کند. ی خود را 

12  

توابع و کتابخاناه ماورد اساتفاده و همچناین مکاانیزم بکاارایری       

 در محصول ذکر شود تولید بیت تصادفی جهت 

خاود را بار اسااس     یعدد تصااف  یدتول یزممکان یستبا یسازنده م

 مشخص کند : یرموارد ز

 مورد استفاده در محصول یتمبر اساس نو  الگور

   FIPS 140-2 یاو  NIST SP 800-90مطابق استاندارد 

 هر دو مورد یاو  یافزارنرم یاو  یافزارسخت یهایزممکان

 جهت تولید بیت تصادفی دو روش وجود خواهد داشت :

اولین مورد تولید بیت تصادفی به صاورت ییار قطعای کاه در آن     

)ماثلا حرکات    بیت خروجی حاصل از یک فرآیناد فیزیکای باوده   

 RBG بینی است این کلاس راییر قابل پیش و کاملا موس و ...(

 دیک دستگاه یا الگوریتم است که خروجی RBG اویند. در مولفه

های باینری که به صورت مست ل اسات را شاامل   ای از بیتدنباله

 .شودمی

های تصادفی استفاده از یک الگوریتم دومین مورد برای تولید بیت

ز یاک دنبالاه اولیاه )باه     برای تولید بیت تصادفی است که در آن ا

و یا هر دنباله اولیه برای تولید بیت اساتفاده   (Seed عنوان نمونه

بیشتر شبیه شبه تصادفی استد این کالاس  این روش کنند که می

 اویند. DRBG را

 

13  

توابع و کتابخانه مورد استفاده جهت حداقل بیت آنتروپی و انادازه  

بیت آنتروپید م ادار   منظور از طول) ذکر شود.طول بیت آنتروپی 

طولی است کاه باا اساتفاده از آن سیساتم قاادر باه تولیاد بیات         

 (تصادفی است

کاه    یااز مورد ن یآنتروپ یتم دار حداقل ب یستبایکننده م یدتول

 شود را مشخص کند. یاستفاده م RBG یاتبه منظور عمل

در صورتی که سیستم قاادر باه تاامین و تولیاد آنتروپای لازم باه       

لید بیت تصادفی نباشدد از چه روشی و ابزاری بارای باالا   منظور تو

 بردن و تولید آنتروپی استفاده خواهد شد.

 

 


