
 رمزنگاري کوانتومی
  مجتبی خانی

  چکیده
. گیرد براي تولید و توزیع کلید مورد استفاده قرار می است که اري کلید عمومینگدر مقابل رمزرمزنگاري کوانتومی روشی 

هکرها اقدامات ها در مقابل  اثر شدن این پیچیدگی کم و کلید عمومی رمزنگاري  هاي ریاضیِ به علت پیچیدگی ،میورمزنگاري کوانت
 اصلهاي مبتنی بر  هاي مختلف توزیع کلید بر اساس نوع تکنولوژي کوانتومی مورد استفاده به دو دسته پروتکل پروتکل  .مطرح شد

شوند که در این مقاله به بررسی کلی  همبستگی کوانتومی تقسیم می هاي مبتنی بر و پروتکل Heisenberg عدم قطعیت
هاي مبتنی بر همبستگی  و یکی از پروتکل Heisenberg عدم قطعیت اصلهاي مبتنی بر  رمزنگاري کوانتومی و یکی از پروتکل

  .پرداخته خواهد شد 1کوانتومی
  مقدمه

هاي ایجاد  یکی از راه .به صورت امن است اطلاعاتانتقال  آنکه هدف از  شود گفته میرمزنگاري  ،به عمل پنهان کردن اطلاعات
ي  به دو دستهتوان  کنونی را میرمزنگاري  اگر از رمزنگاري سنتی بگذریم،. است مشتركهاي  امنیت در انتقال پیام استفاده از کلید

هاي رمزنگاري کلاسیک  از روش. منظور از رمزنگاري کلاسیک، رمزنگاري منسوخ شده نیست .کردبندي  تقسیمکلاسیک و نوین 
ها به علت وابستگی  استفاده از این الگوریتم .نام برد ،شود استفاده می DESهایی مانند  که در آن از الگوریتمهایی  روشتوان به  می

اند که اصول فیزیک کوانتومی و رمزنگاري  با موفقیت نشان داده ITمحققان . به یکدیگر قابل رمزگشایی است هاریاضی کلید
  . هاي نوري قادر به محافظت بهتر از ارتباطات است کوانتومی در شبکه

 Artur Ekert 1991ال ـدر س. رح شدـمط 1970در دهه  Stephen Wiesnerوسط ـن بار تـمی اولیـزنگاري کوانتـرم
که  قابل ذکر استاین نکته  .روش دیگري براي رمزنگاري کوانتومی ارائه کرد، Oxfordدانشجوي دوره دکتري در دانشگاه 

 .کاربردي نداردرمزنگاري اطلاعات و انتقال آنها د و این روش براي شو کلید استفاده میرمزنگاري کوانتومی فقط براي تولید و توزیع 
امواج بررسی دقیق رمزنگاري کوانتومی و اینکه با اصطلاحات و مفاهیم اولیه آشنا شوید ابتدا مختصري به بررسی  براي

ي تر عمیقبررسی  و ایجاد و توزیع کلید در این رمزنگاري رمزنگاري کوانتومی درسپس  ؛پردازیم الکترومغناطیسی و کوانتوم می
  .خواهیم داشت
  مغناطیسامواج الکترو

  :است از امواج با مشخصات زیر اي رده ،مغناطیسیالکتروامواج 
 سرعت یکسانی هستند؛ امواج الکترومغناطیسی داراي ماهیت و -

 .توان تولید کرد در طیف امواج الکترومغناطیس شکافی وجود ندارد، یعنی هر فرکانس دلخواه را می -

 .این امواج براي انتشار خود نیاز به محیط مادي ندارند -

 .رومغناطیسی جزو امواج عرضی هستندامواج الکت -

  .هاي روشنایی و غیره اشاره کرد توان به امواج دستگاه رله تلفن، چراغ از جمله منابع زمینی امواج الکترومغناطیسی می
  فوتون

هر فوتون مقدار  .شود واحد کوانتومی نور یا هر نوع تابش الکترومغناطیسی محسوب می که استفوتون به عنوان ذره بنیادینی 
  .دارد 2یا اسپیناي  معینی انرژي، اندازه حرکت و اندازه حرکت زاویه

  )پولاریزاسیون( 3قطبش

                                                             
1- Quantum correlation 
2 - spin 
3 - Polarization 



 1960در سال  Huygensقطبش نور نخستین بار توسط . مثل نور است الکترومغناطیسیهاي هر موج  قطبش یکی از خاصیت
این موضوع  در ادامه بیشتر به .رمزنگاري کوانتومی نموددر زمینه  مثلاًهاي فراوانی  تفادهتوان اس از قطبش می. میلادي کشف شد

  .شد پرداخته خواهد
  اصول رمزنگاري کوانتومی

جهت میدان الکتریکی تعریف قطبیدگی بنابر قرارداد با . شوند 4توانند قطبیده مغناطیسی میامواج الکتروهمانطور که گفته شد 
اگر در فرآیند قطبیدگی دقت  .کند میدان الکتریکی ثابت است یا به شکل معینی تغییر میشود که در آن یا جهت نوسانات  می

  .ایجاد شوندهاي عمودي و افقی  هایی با قطبش که همیشه فوتون دادقرار اي  ها را به گونه فرآیند ایجاد فوتونتوان  می شودکافی 
بنابراین اگر نور کاملا قطبیده . دهد اي است که تنها اجازه عبور نور با جهت قطبیدگی خاص را می وسیله 5یا پولارایزر گر یک قطبش

  .کند گر عبور می نشده باشد تنها نیمی از آن از قطبش
اي  هیدر این نظریه فوتون مستقل از اینکه چه قطبش اول. اي یا اسپین دارد همانطور که گفته شد هر فوتون اندازه حرکت زاویه

  .شود هم خط میگر  شود یا خیر، اما اگر رد شد با محور قطبش گر رد می داشته یا از قطبش
  Heisebergاصل عدم قطعیت 

شوند،  هایی که در فیزیک کلاسیک پیوسته در نظر گرفته می استوار است که بعضی از کمیت موضوعیشتر بر این بنظریه کوانتومی 
یکی : وجود داردیک فوتون  به طور خلاصه تنها دو نوع توصیف در مورد یک ذره مادي یا. در حقیقت کوانتیده یا گسسته هستند

هم ) مانند اندازه حرکت و مکان(هم خصوصیات مادي  توان بدین صورت که به یک ذره می. اي توصیف موجی و دیگري توصیف ذره
اي را  هاي ذره هاي موجی و هم جنبه تابش الکترومغناطیسی هم جنبه .نسبت دهیم )مانند طول موج و بسامد(خصوصیات موجی 

  :توان در دو حالت زیر بیان کرد را می Heisebergنظریه عدم قطعیت . دهد نشان می
و مکان فوتون را در هر لحظه با دقت کامل تعیین کنیم در آن صورت  کردهاگر تابش الکترومغناطیسی را به زبان ذرات بیان  )1

مانند (شود  شود اما از طرف دیگر عدم قطعیت در آنچه به موج فوتون نسبت داده می عدم قطعیت در مکان و زمان صفر می
 .نهایت بزرگ است بی) طول موج

صورت عدم قطعیت در موج فوتون  اینمنسوب است را دقیق مشخص کنیم در  آنچه به موج فوتون یماگر بتوانگر از طرفی دی )2
 .صفر شده و مکان فوتون نامشخص خواهد بود

  همبستگی کوانتومی
ارتباط ایجاد تواند میان دو ذره که نسبت به هم فاصله دارند  هاي عجیب کوانتومی است که می همبستگی کوانتومی یکی از پدیده

آورد، حتی اگر هر یک از این  ها بلافاصله در ذره دیگر نیز تغییر به وجود می کند به شکلی که هر نوع تغییر در یکی از این ذره
  .ها در یک سوي جهان قرار داشته باشند ذره

  رمزنگاري کوانتومی
زنگاري کوانتومی تنها براي تولید و توزیع کلید هم گفته شد رم همانطور که قبلاً. رسیم در این بخش به قسمت اصلی بحث می

تواند همراه با هر الگوریتم رمزنگاري براي تبدیل پیام به رمز یا بالعکس استفاده  هاي بعدي می این کلید در مرحله. شود استفاده می
امنی  ق کانال خصوصی کاملاًدهد که کلید رمز خود را از طری رمزنگاري کوانتومی به هر دو طرف ارتباط این امکان را می .شود

  .انتقال دهند
در  .استفاده کرد BBM92و  BB84 ،B92 ،SARG04 ،E91هاي  توان از پروتکل هاي کوانتومی می براي تولید و توزیع کلید
که مبتنی بر همبستگی کوانتومی  E91و پروتکل  Heisenbergعدم قطعیت  اصل اساس که بر BB84ادامه به بررسی پروتکل 

  .پردازیم میهستند، 
  Heisenbergعدم قطعیت  اصلمبتنی بر  BB84پروتکل 

                                                             
4- Polarized 
5 -polarizer 



بنابر این . است Heisenbergبر اصل عدم قطعیت  ارائه شد که مبتنی 1984در سال  Brassardو  Bennetاین پروتکل توسط 
کنیم  گیري خاصی را انتخاب می گیري قطبش فوتون جهت اندازه وقتی در اندازه  هاي قبلی هم به آن اشاره شد، اصل که در بخش

اي  عنوان مثال بدون اینکه بدانیم فوتون داراي چه حالت اولیه به. دهد هاي بعدي را تحت تاثیر قرار می گیري این انتخاب تمام اندازه
شود و  گر رد می گیري قطبش یک فوتون انتخاب کنیم فوتون با قطبش عمودي از قطبش ، اگر جهت عمودي را براي اندازهاست

گیري اول انجام دهیم احتمال عبور فوتون از  درجه از اندازه 45گیري دیگري در زاویه  حال اگر اندازه. شود رد نمی قطبش افقی اصلاً
ଵ  گر دوم دقیقاً قطبش

ଶ
بنابراین . کند تصادفی می گر دوم را کاملاً گیري قطبش گر اول اندازه کنیم که قطبش اینگونه بیان می است و  

یا  45گر  زیرا یک قطبش. درجه انتخاب گردد 90گر با صفر تا  توان جهت این قطبش را تشخیص داد که یک قطبش در صورتی می
شود دو جفت پایه  همانطور که در شکل دیده می .ل زیر توجه کنیدبه شک .دهد ها می درجه نیز یک خروجی با همین قطبش 135
  :توان تعریف کرد را می

  )Rectilinear(با دو محور عمودي یا افقی ) (پایه قائم  -
 )Diagonal(درجه ) -45یا (135درجه یا  45با دو محور ) (پایه قطري  -

 

  
  نحوه کد گذاري

 را) 135، 90، 45صفر، (یکی از چهار حالت قطبش بالا  کننده با استفاده از منبع، ارسال داده شده،با توجه به توضیحات  یطور کل به
  .شود استفاده میگیري قطبش  گیرنده براي اندازهاز در طرف دیگر  .کند براي گیرنده ارسال می

  
  گر ها از قطبش نمونه عبور فوتون

گیري خود  هاي اندازه در ادامه گیرنده با استفاده از کانال عمومی، نوع فیلتر. ندک میگیري را ذخیره  گیرنده نتیجه اندازه
)Rectilinear  وDiagonal ( شود شته میپنهان نگه داتوسط گیرنده گیري  نتیجه اندازه در تمام این مراحل. کند بیان میرا. 

فرستنده و گیرنده از تنها در حالتی که . دهد ست بوده اطلاع میرفرستنده نیز به گیرنده درباره اینکه کدام فیلتر گیرنده د سپس
با استفاده از  .گیري درستی انجام گرفته است توان مطمئن بود که اندازه استفاده کرده باشند، میگیري  نوع یکسانی براي اندازه

  .شود ساخته میید کل ،هاي مشترك بین فرستنده و گیرنده و در نهایت به بیت تبدیل شدن آنها گیري اندازه
  



  
  BB84نحوه ایجاد و تبادل کلید در 

  مبتنی بر همبستگی کوانتومی E91پروتکل 
این پروتکل از یک کانال کوانتومی و منبع تولید . پروتکل جدیدي براي توزیع کلید ارائه کرد Artur Ekert، 1991در سال 

است که دو زوج همبستگی از یکدیگر تفکیک شده و هر یک از عملکرد این پروتکل به این صورت . کند فوتون استفاده می تک
دریافتی خود  یگیري جزئ با توجه به شکل، هر یک فیلتري براي اندازه .کنند را دریافت میزوج  فرستنده و گیرنده یکی از آن دو

دهد تا  خود تبادلاتی در کانال کلاسیک انجام می عملکردي دوم قسمتدر  BB84این پروتکل نیز مانند پروتکل  .کنند استفاده می
یکسانی استفاده گیري که فرستنده و گیرنده از فیلتر  در نهایت به ازاي هر اندازه .گیري هر دو طرف مشخص گردد هاي اندازه فیلتر

که هر دو طرف  ه این معناستاین موضوع ب .اي متضاد بر اساس قوانین همبستگی کوانتومی داشته باشند کنند باید انتظار نتیجه می
. مکمل باینري دیگري است ،کنند با این تفاوت که رشته بیتی هر یک از آن دو مثل قبل تفسیر میهاي خود را  گیري اندازهتبادل، 

  .آن دو به اشتراك گذاشته شده استدر این صورت اگر یکی از طرفین کلید خود را معکوس کند، یک کلید مخفی بین 

  
  entaglementتولید کلید کوانتومی مبتنی بر 

  
  گیري نتیجه

این مقاله در  .ها دارد رمزنگاري کوانتومی مانند همتاي کلاسیک خود نیاز به یک کلید مشترك براي رمزگذاري و رمزگشایی پیام
فقط با بودن یک کانال کلاسیک و یک کانال . شد ایجادتوزیع کلید کوانتومی  تولید و هاي از رمزنگاري کوانتومی و پروتکل دیدي

هاي رمزشده بین فرستنده و گیرنده به اشتراك  براي ارسال پیام ي مخفیکلید این امکان بوجود خواهد آمد تاکوانتومی ناامن، 
  .ه شودگذاشت
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