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Regin  پیشرفتهیک ابزار جاسوسی 
  الهه دائی: کننده تهیه

  
  
  
 

یک  کمتر از و به فاصله سیمانتک بار یناول. در حال فعالیت است هااست که سال آوري اطلاعات چند منظورهبزار جمعا ، یکرجین
هاي متعددي از رجین مشاهده نسخهتاکنون . ندکرد منتشر 2014این بدافزار را در زمستان گزارشات تحلیلی از  روز کسپراسکاي

  .هاي مختلفی را هدف قرار داده استدانشگاهیان، موسسات و شرکت که افراد،. است شده
برخی پیلودهاي سفارشی رجین اشاره به . دارد به ویژه در زمینه شنود و سرقت اطلاعات ايگستردههاي استاندارد رجین قابلیت

  . هاي مخابراتی داردهاي مختلف همچون زیرساختسطح بالایی از دانش تخصصی در حوزه
آوري ، نظارت بر ترافیک شبکه و جمعاین ویروس براي سرقت پسورد .سازي استقابل سفارشی تا حد زیادي براي هر هدفرجین 

در کامپیوتر قربانی و بازیابی  1هاي پاك شدههمچنین قادر به اسکن فایل. اطلاعات از فرایندها و حافظه، سازماندهی شده است
براي مثال، یک ماژول براي نظارت بر . اندبا اهداف خاص طراحی شده ي آنهادهد بسیاري از ماژولنشان میتحقیقات  .استها  آن

ماژول دیگري براي . روي سرورهاي وب طراحی شده است بر )IIS( سرویس اطلاعات اینترنت مایکروسافت از طریقترافیک شبکه 
ها ایمیلطور خاص براي جداسازي  هاي پایه تلفن همراه و یا ماژول دیگري بههاي ایستگاهآوري ترافیک مدیریت کنترل کنندهجمع

  .از اطلاعات مبادله شده، ایجاد شده است
هاي حاوي فایل در برخی موارد سیمانتک قادر به بازیابی. رودکار می سازي سرقت اطلاعات بههاي مختلف براي پنهانرجین با طول

  .کندرا توانسته بازیابی هاي تهدید نمونه اطلاعات به سرقت رفته نبود و تنها
که به نظر  1 نسخه. از رجین است نسخهاطلاعات در مورد دو  تنها شامل سیمانتک شرکت امنیتیاطلاعات منتشر شده توسط 

رسد که چنین به نظر می. ه استآغاز به کار کرد 2013که از سال  2 نسخه. کار رفته است به 2011تا  2008هاي رسد بین سالمی
 . به صورت ناگهانی از چرخه خارج شده است 2011در سال  1 نسخه

-و یا نسخه 1هایی قبل از نسخه ممکن است نسخهکه و نسخه دارد به احتمال زیاد رجین بیش از دشواهد حاکی از آن است که 
نامشخص اعلام کرده و  ویروس کسپراسکاي نیز زمان ظهور این ویروس رااز طرفی آنتی .باشدوجود داشته  2و  1هایی بین نسخه 

  .داندمی 2003به سال  را متعلق مربوط به این ویروس 2برخی مهرهاي زمانی

 قربانیان رجینمشخصات 
آلودگی به . تمرکز ندارند از صنعت اپراتورهاي رجین تنها به بخش خاصی

هاي خصوصی، شامل شرکت کههاي متعددي مشاهده شده رجین در سازمان
از نظر  این ویروس آلودگی به .موسسات تحقیقاتی استهاي دولتی و بخش

ناحیه مختلف  10جغرافیایی نیز داراي پراکندگی است و به صورت عمده در 
  . شناسایی شده است

  
 

 هاي مختلفحوزهآلودگی به رجین بر اساس . 1شکل

                                                             
1 - Delete 
2- Time Stamp 

Regin نمود سازيتوان آن را براي اهداف مختلف سفارشیها است که میاي از قابلیتافزار بسیار پیچیده با طیف گستردهیک نرم.  
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ممکن است با  هاقربانی. مختلف، متفاوت است هايقربانیبردار آلودگی در 
فریب  LinkedInمانند  هاي شناخته شدهمشاهده نسخه جعلی وبسایت

هاي  برنامهیا تهدید ممکن است از طریق مرورگر وب یا با استفاده از بخورند 
در دهد نشان می گزارشات. نصب شود مورد نظر بر روي سیستم ،مخرب

 .استسیستم را آلوده ساخته رجین از طریق یاهو مسنجر مواردي 
دهد که برخی سازي آن، نشان میماهیت رجین و پیلودهاي سفارشیبررسی 

هاي رجین قابلیت  ارتقافراهم آوردن امکان پیلودها به احتمال زیاد به منظور 
 .اندکار رفته به

  آلودگی به رجین بر اساس کشور. 2شکل
  :اقدامات زیر را انجام دهد هر یک از ممکن است رجین
 شنود ترافیک شبکه 
 هاي مختلففیلتر اطلاعات از طریق کانال )TCP ،UDP ،ICMP  وHTTP( 
 آوري اطلاعات کامپیوترجمع 
 سرقت پسوردها 
 آوري اطلاعات حافظه و فرایندهاجمع 
 راهبري از طریق سیستم فایل 
 اندهایی که حذف شدهانجام عملیاتی چون بازیابی فایل 
 دستکاري رابط کاربر )UI (هاي موس و ضبط تصاویر صفحه نمایشهمچون هدایت از راه دور حرکات و کلیک 
 هاشنود سرورهاي وب و سرقت لاگ 
  شنود ترافیک شبکه مدیریتGSM BSC 

  گیرينتیجه
برداري توسعه و بهره. رودکار می آوري هوشمندانه اطلاعات در مقیاس بزرگ بهرجین یک تهدید بسیار پیچیده است که براي جمع

تهدیداتی از این دست بسیار نادر هستند و تنها با خانواده . گذاري زمان و منابع قابل توجهی داشته استاز این تهدید نیاز به سرمایه
ه هاي قابل توجهی براي توسعگذاريدهد سرمایهکشف رجین، نشان می. قابل مقایسه است Stuxnet/Duquافزارهاي مخرب نرم

هاي رجین هنوز کشف نشده است و ممکن بسیاري از مولفه. در دست انجام استوري هوشمندانه اطلاعات آجمع با هدفابزارهایی 
 .هاي بیشتري از آن وجود داشته باشدها و نسخهاست قابلیت

  هاتوصیه
  :کنندشود مدیران و کاربران موارد امنیتی پایه زیر را رعایت توصیه می

 افزارهاي کرك شده و رایگان، بدون تردید تعدادي از نرم. افزارهاي رایگان و کرك شده تا حد امکان استفاده نشوداز نرم
 .هستندآلوده به بدافزارهاي مخرب و جاسوسی 

 به صورت . هایی که نباید در دسترس عموم باشد مسدود شودبا استفاده از فایروال تمام ارتباطات از اینترنت به سرویس
ها دسترسی وجود داشته هایی که لازم است از بیرون به آنفرض، باید تمام ترافیک ورودي مسدود شود به جز سرویسپیش
 .باشد
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 این . سازدهاي کلمات عبور را دشوار میکلمات عبور پیچیده، امکان شکستن فایل. هاي کلمه عبوربه اجرا در آوردن سیاست
 .دکن م کمک میکار به کاهش خسارات وارد شده به سیست

  و داشته باشند خود هاي کامپیوتري حداقل دسترسی مورد نیاز براي انجام وظایفید که کاربران و برنامهکناطمینان حاصل 
 .داده شود 3یتسطح دسترسی مدیر ،هاي مجازبرنامهبه تنها 

 جابجاییهاي اجرایی بر روي شبکه و درایوهاي قابل براي جلوگیري از اجراي اتوماتیک فایل ،AutoPlay  یدکنرا غیرفعال .
سترسی نوشتن، دسترسی فقط ر صورت عدم نیاز به دد وکنید د جدا زمانی که مورد نیاز نیستن را نوع درایوهااین  همچنین
 .کنیدرا فعال  4خواندنی

 ها، از به اشتراك فایلدر صورت نیاز . کنیدفعال  را غیر هاآنگذاري ، به اشتراكهابه اشتراك فایل در صورت عدم نیازACL 
دسترسی ناشناس به فولدرهاي به اشتراك گذاشته شده را . کنیدها استفاده و رمز عبور براي محدود ساختن دسترسی

 .داده شوداین فولدرها  تنها به کاربران با رمز عبورهاي قوي اجازه دسترسی به وکنید فعال  غیر
 ها ها، به صورت پیش فرض بسیاري از سرویسبسیاري از سیستم عامل. دکنیرا غیرفعال و حذف  هاي غیرضروريسرویس

ها، در صورت حذف این سرویس ند کهکنهایی براي حمله ایجاد میها راهاین سرویس. ندکنمیکه ضروري نیستند را نصب 
 .تهدیدات حملات نیز کاهش خواهد یافت

 تا کنید  بلاكد، آن سرویس را غیرفعال یا دسترسی به آن را کنبرداري میاگر تهدیدي از یک یا چند سرویس شبکه بهره
 .زمانی که تمهیدات امنیتی اندیشیده شود

 هاي عمومی هستند و همیشه تمهیدات امنیتی خود را به روز نگه دارید، به خصوص براي کامپیوترهایی که میزبان سرویس
 DNSو  HTTP، FTP ،Mailهاي هستند همچون سرویس یقابل دسترساز طریق فایروال 

  کار  که معمولا براي انتشار ویروس به یهاي پیوستهایی که حاوي فایلکه ایمیلکنید سرور ایمیل خود را طوري پیکربندي
 .دکننموده یا حذف  بلاكرا  scrو  vbs ،bat ،exe ،pifهاي همچون فایل ، هستندروندمی

  5شناسیجرمها را تحلیل آن. کنیدکامپیوترهاي به خطر افتاده را براي جلوگیري از گسترش بیشتر تهدید، سریعا ایزوله 
 .کنیدهاي مورد اعتماد بازیابی و با استفاده از رسانه کنید

 فزارهایی که از طریق انرمهمچنین . مگر اینکه انتظار آن را داشته باشندهاي پیوست را باز کنند کارمندان نباید فایل
هاي مرورگر پذیريدر صورتی که آسیب .ند مگر اینکه اسکن شده و ویروسی نباشدکنکنند را نباید اجرا اینترنت دانلود می

تواند به سادگی منجر به آلودگی مشاهده یک سایت وب مخرب میبرطرف نشده باشد  )هاي امنیتیpatchاز طریق  ( خاص
 .شود

  که  نماییددر صورت نیاز به استفاده از آن، اطمینان حاصل . کنیددر صورت عدم نیاز به بلوتوث تلفن همراه، آن را خاموش
را از  هاهمچنین برنامه. وتوث اسکن شودهاي بلتواند از طریق سایر دستگاهدستگاه غیرفعال است و نمی 6قابلیت مشاهده
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